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Pravni predpisy

e zakon €. 101/2000 Sb., o ochrané osobnich udajd (ZOOU)
 zakon €. 128/2000 Sb., zakon o obcich (OZr)

* Narizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udajl a o volném pohybu téchto udajd a o zruseni smérnice 95/46/ES
(obecné narizeni o ochrané osobnich ddajd — GDPR)

* (navrh nového zdkona o zpracovani osobnich udaja)
» Zakon €. 89/2012 Sb. Obcansky zdkonik (0Z)

e Zakon €. 82/1998 Sb. o nahradé skody zplUsobené pfi vykonu verejné moci
rozhodnutim nebo nespravnym urednim postupem (zakon o nahradé sSkody
pri vykonu verejné moci)



Osobni Udaje - obecneée



Zakon o ochrané osobnich udaju

e Zakon ¢. 101/2000 Sb.

* Pocita se s jeho zrusenim a prijetim nového zakona, ktery bude zcela v
souladu s GDPR

» Zakon se pouzije pouze pred ucinnosti GDPR, poté primé pouziti
GDPR (+nového zdkona o ochrané osobnich udaju)



Pouziti ZOOU

e Vztahuje se na OU
e Zpracovavané statnimi organy, organy uzemni samospravy, jiné organy verejné
moci, jakoz i FO a PO
* Vegkeré zpracovani OU — automatizované i jinymi prostfedky
* Nevztahuje se na
 Nahodilé shromaZd'ovani OU — napfiklad e-mailova posta
* FO zpracovavajici pro osobni potrebu



GDPR

* Narizeni €. 2016/679 General Data Protection Regulation (GDPR) =
Obecné narizeni o ochrané osobnich udaju

e nové narizeni z dilny EU

* Ucinnost ve vSech ¢lenskych statech EU a EHP (Island, Norsko,
Lichtenstejnsko) od 25.5.2018

e pfimo zavazné v celém rozsahu, neni tfeba implementace
e ¢ast zakona o ochrané OU se rusi (ZOOU)

e pfipravuje se novy zakon o zpracovani OU (ZzZOU), ktery bude
doplnovat narizeni



GDPR - pouziti

* GDPR ANO:
* pfizpracovani OU fyzickych osob bez ohledu na statni pisluinost
a bydliste

* na zcela nebo castecné automatizované zpracovani

* na manudlni zpracovani OU, které jsou nebo maji byt uloZeny v
evidenci;




GDPR - pouziti

* GDPR NE:
«  zpracovani OU u pravnickych osob - pojem osobni Udaje pravnickych osob je zavadgjici:
* prikladmo uvadi nazev, pravni formu a kontaktni udaje PO:
e Jak urcit a definovat pojem kontaktni udaje pravnické osoby:
* Musijit o osobni udaje = L’Jda{'e zameéstnance, ktery zastupuje pravnickou osobu
pfi jednani — typicky vizitka!!!
* Ale pretrvavaji spory, zda databaze kontakt( je zpracovanim, které podléha
rezimu GDPR a nebo ne

e 0sobni udaje zesnulych osob

* zpracovani provadéné pfisl. organy pro ucely prevence, vySetfovani trestnych ¢ind nebo
vykonu trestu

ostatni zasahy do osobnostnich prav (online sledovaci zafizeni, jednorazové vyuziti
projevu osobni povahy atd.) — obcansky zakonik

* anonymizované udaje
e statistické a vyzkumné ucely (pokud jsou udaje anonymni)




Osobni udaje - definice

* Definice pojm( - ¢I. 4 GDPR, § 4 ZOOU

* Osobni udaj — informace tykajici se urceného/identifikovaného nebo
urcitelného/identifikovatelného subjektu udajd

* Subjekt osobnich udaju — fyzickd osoba, k niz se udaje vztahuiji

e Zpracovanim — jakakoliv operace nebo soustava operaci s osobnimi
udaiji, které spravce nebo zpracovatel systematicky provadéji (napt.
shromazdovani, ukladani na nosice, zpristupnovani,...)

* Spravce — subjekt, ktery uréuje Géel a prostfedky zpracovani OU

* Zpracovatel — subjekt, ktery na zaklade zakona nebo povereni
spravcem zpracovava OU



Rozdil v definicich v GDPR

* GDPR zavadi nékteré nové pojmy
* Profilovani
* jakdkoli forma automatizovaného zpracovani osobnich udaju
« pouziti OU k hodnoceni nebo odhadu osobnich aspekt(

* ekonomicke situace, zdravotniho stavu, osobnich preferenci, zajm(, spolehlivosti, chovani, mista, kde se
nachazi, nebo pohybu;

* Pseudonymizace

* zpracovani osobnich udaji tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu udajd bez poufziti
dodatecnych informaci, nelze na zakladé nich pfimo identifikovat osobu

* pl. pfirazeni Cisla osobé

* jde také o osobni udaje
e Evidence

« strukturovany soubor OU pfistupnych podle zvlastnich kritérii;
* Poruseni zabezpeceni osobnich udajl

* poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zmeéne nebo
neopravneénému poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych
osobnich udaju;



Rozdil v definicich v GDPR

* |P adresa jako osobni udaj

e Clanek 2 pism. a) smérnice Evropského parlamentu a Rady 95/46/ES musi byt
vykladan v tom smyslu, ze
* dynamicka adresa internetového protokolu, kterou poskytovatel online medialnich
sluzeb uchovava v souvislosti s pfistupem osoby na internetovou stranku, kterou tento
poskytovatel zpFistupnil verejnosti, pro uvedeného poskytovatele predstavuje osobni
udaj ve smyslu tohoto ustanoveni,
* pokud ma k dispozici pravni prostredky, které mu umoznuji nechat
identifikovat subjekt Gdaju diky dalSim informacim, kterymi disponuje
poskytovatel internetového pripojeni tohoto subjektu.




Citlivé osobni udaje

* Meazi citlivé se radi udaj vypovidajici o

* Narodnostnim, rasové nebo etnickém plvodu (GDPR pouze rasovy a etnicky)

 Politickych postojich

« Clenstvi v odborovych organizacich

* Nabozenstvi a filozofickém presvedceni

* Odsouzeni za trestny ¢in (GDPR nepovazuje za citlivy udaj)

e Zdravotnim stavu

e Sexualnim zivoté (GDPR zminuje i sexualni orientaci)

» geneticky udaj = jedinecné informace o fyziologii Ci zdravi,

* biometricky udaj = fyzické Ci fyziologické znaky nebo znaky chovani

* udaj o zdravotnim stavu = osobni Udaje tykajici se télesného nebo dusevniho zdravi
fyzické osoby, véetné Udajl o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim
zdravotnim stavu;

Je fotografie citlivy osobni udaj?



Zpracovani citlivych OU

* Taxativni vy&et situaci, kdy je mozné zpracovavat citlivé OU v § 9 ZOOU a ¢&l. 9 GDPR — obecné plati
zdkaz zpracovani takovych udaju
» Vyslovny souhlas subjektu (nutné poucit i o pravech na informovani a ochrané prav subjektl)
* V zajmu zachovani Zivota a zdravi nebo pfi odvraceni nebezpedi hrozici majetku subjektu udajl - docasné

* nezbytnost pro dodrzeni povinnosti a prav spravce odpoveédného za zpracovani v oblasti pracovniho prava, v
oblasti socialniho zabezpeceni, je-li to pravem dovoleno

e Zpracovani nezbytné pro uplatnéni pravnich naroki
« Zpracovani pro ucely archivnictvi, védeckého, Ci historického vyzkumu ve ver’. zajmu

* Zpracovani provadi nadace, sdruzeni nebo jiny neziskovy subjekt, ktery sleduje politické, filozoficke,
nabozenské nebo odborove cile, a za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvale
Cleny tohoto subjektu nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a Ze tyto
osobni udaje nejsou bez souhlasu subjektu udajl zpristupriovany mimo tento subjekt

* Udaje zjevné zverejnéné subjektem udajq,

e Zpracovani nezbytné pro:

* Vlyznamny verejny zdjem uvedeny v GDPR - nezbytné zaruky
+ Ucely preventivniho nebo pracovniho Iékafstvi, Iékarska diagnostika, zdravotni nebo socialni péée — mléenlivost,
* Oblast verejného zdravi; o¢ekavana odpovidajici zdravotni opatfeni;



Kdy Ize OU zpracovavat podle ZOOU

* Zpracovat OU Ize pouze se souhlasem subjektu OU (nejlépe pisemny —
spravce musi byt schopen prokazat — ¢l. 7 GDPR, § 5 odst. 4 ZOOU)

e Souhlas neni vyzadovan pokud spravce provadi zpracovani pro

* dodrzeni pravni povinnosti, plnéni smlouvy, ochranu Zivotné dilezitého zajmu
subJektu udaJu (tfeba ziskat souhlas nasledne) ochranu prav a pravem chranénych
zajmu spravce, poskytovam OU o vefejné ¢innych osobach (ohledné ufedni ¢innosti,
urednim nebo pracovnim zarazeni), ucely archivnictvi

* Subjekt Udajd musi byt informovan k jakym OU, jakému spravci, na jaké
obdobi a pro jaky ucel je souhlas davan

* GDPR stoji na povinnosti splnit jednu z podminek, nikoliv vyjimek z
povinnosti mit souhlas subjektu, nékteré divody vynechany ¢i zobecnény

* Souhlas az jako posledni z dlivodd, primarné hledat jiny dlivod pro zpracovani



Kdy Ize OU zpracovavat podle GDPR

* Zakonnost zpracovani = zpracovavat OU Ize pouze v pFipadé, Ze k tomu je alespofi jeden z pravnich
titull (jinak protipravni):

Splnéni smlouvy, kde smluvni stranou je subjekt Udaji (véetné pripravy této smlouvy)
Splnéni pravni povinnosti
* pi. povinnost zaméstnavatele predavat osobni Udaje pfislusné zdravotni pojistovné

Ochrana Zivotné dulezitych zajmu FO - pouze za Ucelem predejiti vzniku Ujmy na Zivoté
subjektu udajd nebo jiné osoby

* pi. obét autonehody v bezvédomi, lIékar prohlédne jeho osobni véci, Udaje z OP si opise
Splnéni ukolu spravcem provadénym ve verejném zajmu nebo pri vykonu verejné moci

* Spravce neni poveren, ale je pozadan o zpracovani treti osobou, ktera je poverena
vykonem verejné moci nebo ukolem ve verejnem zajmu!!!

Zpracovani nezbytné pro uéely opravnénych zajmu spravce, treti strany (pfednost zajmy
subjektu udaja)

e pf. vymahani naroku z nesplnéné smlouvy
* Neplati pro zpracovani provadéné orgdny verejné moci pti plnéni jejich dkolG!!!
Souhlas subjektu Udaju s zpracovanim (prisné podminky, Iépe vyuzit jiny titul)



Kdy Ize OU zpracovavat podle GDPR

» Zaklad pro zpracovani pro splnéni pravni povinnosti, verejného zajmu
a vykonu verejné moci musi stanovit pravo EU nebo cl. statu.

e Zaroven je treba mit na paméti, ze i v pripade, ze spravce pro
zpracovani nemusi ziskavat souhlas a muze spoléhat na néjaky jiny
pravni titul, musi radné plnit vSechny ostatni povinnosti z Narizeni,
tedy zejména informacni povinnost dle ¢l. 13 ¢i 14 Narizeni.



Prava a povinnosti pfi
zpracovani OU



Zakladni povinnosti pfi zpracovani dle ZOOU

e Upraveny v § 5 odst. 1 ZOOU
e Stanovit Géel, prostfedky a zpUsob zpracovavani OU

e Shromazdovat pouze osobni Udaje odpovidajici ucelu a zpracovavat je
pouze za timto ucelem

e Zpracovavat pouze presné osobni udaje ziskané v souladu se zakonem
* Pop¥ zajistit blokovani, opraveni nebo doplnéni OU

* Uchovavat OU pouze po dobu, kterd je nezbytnd vzhledem k Géelu
* Poté pouze pro ucely statistické, archivnictvi nebo védecké (anonymizace)

* Nesdruzovat osobni udaje ziskané k rozdilnym ucelum
* Shromazdovat OU oteviené — ne k jinym neZ stanovenym téellim



Zasady zpracovavani OU dle GDPR

* odpovednost spravce - musi byt dolozeno jejich dodrzovani
e Zakonnost = pro zakonny ucel

* Korektnost a transparentnost = vsechny informace a sdéeleni tykajici se , ,
zpracovani osobnich udaju musi byt snadno pristupné a srozumitelne a podavane
za pouziti jasnych a jednoduchych jazykovych prostredku

« Uéelové omezeni = konkrétni a jednoznaény Géel zpracovani, predem definovany
 Minimalizace udaj& = OU pfiméfené
* Pfesnost = oprava nebo vymaz nepresnych udaju, aktualiza¢ni procesy

* Omezeni uloZeni = doba omezena na minimum = |haty pro vymaz, pfezkum,
nasledné prevedeny na formu, ktera neumoznuje identifikaci nebo zlikvidovany

* Integrita a divérnost = obrana proti neopravnénému pfistupu a poufZiti, takovym
zpusobem, aby chranény pred kompromitaci z vnéjsku



Prava subjektu udaju dle
/00U



Pravo na informace dle ZOOU

e Informaéni povinnost — stanovena v § 11 ZOOU

* Povinnost spravce ou informovat subjekt udaji o rozsahu a ucelu zpracovani, kdo a
jakym zpusobem bude informace zpracovavat, komu mohou byt OU zpristupneny, o

pravu pristupu k osobnim ddajlim, pravu na opravu osobnich udajl a dalSich pravech
podle § 21

* Také povinnost ﬁou,(“:it o dobrovolnosti poskytovani, respektive povinnosti poskytnout
OU a pripadnych nasledcich ]

* Informace ani pouceni nemusi spravce Eo,skytno,uvt v,pFll'Eadé, kdy neziskal OU od
subjektu udaju pokud zpracovani OU uklada zvlastni zakon, pro ucely archivnictvi,
vedecké nebo statisticke (pokud by to znamenalo nadmeérnou zatez), zpracovava
Qgraynene zverejnéné OU nebo zpracovava udaje ziskané se souhlasem subjektu
udajl

e Za spravce muze tuto povinnost plnit zpracovatel

V GDPR prepracovano — rozdéleni na udaje poskytnuté subjektem oU a
ziskané jinak — ruzny rozsah informaci



Pravo nebyt predmétem automatizovaneho
rozhodovani

 Stanovena v § 11 odst. 6 ZOOU

« Z4dné rozhodnuti spravce nebo zpracovatele, jeho? diisledkem je
zasah do pravem chranénych zajmu subjektu udaju nelze vydat pouze
na zakladé automatizovaného zpracovani OU — tedy bez overeni

Clovékem

* Toto neplati pokud rozhodnuti bylo ucinéno ve prospéch subjektu
udajd a na jeho zadost

* \V GDPR specifikovani a rozpracovani tohoto prava



Pristup subjektu udaju k informacim

e §12 700U

* Spravce je povinen (prokazatelne) predat subjektu udaji informaci o
zpracovani jeho OU

* Obsah sdéleni
* Ucel zpracovani
Osobni udaje, které jsou predmeétem zpracovani a zdroji informaci
Prijemci OU
Povaze automatizovaného zpracovani
e Spravce mUlze pozadovat primérenou Uhradu na ndklady
e Za spravce muze tuto povinnost splnit zpracovatel

* GDPR rozsifuje okruh informaci, ke kterym ma subjekt prfistup a take zavadi
potvrzeni o zpracovani, zména v Uplatnosti



Ochrana prav subjektu

¢ §21 700U

* Pokud se subjekt domniva, Ze spravce provadi zpracovani jeho OU v
rozporu s ochranou soukromého a osobniho zivota nebo v rozporu se
zakonem muze

* Pozadat spravce o vysvetleni
e Pozadovat odstranéni takto vzniklého stavu

e Je-li zadost shledana opravnénou, spravce musi neprodlené napravit

e Jedna se v podstaté o ekvivalent prava na opravu a prava vznést
namitku podle GDPR



Prava subjektu udaju dle
GDPR



Pravidla a povinnosti plynouci z narizeni

e Nalezitosti souhlasu

* Rozdifeni katalogu prav SU

* Povinnosti spravce/zpracovatele
* Nalezitosti smluv o zpracovani

e Zabezpeceni

* Poverenec



GDPR — prava subjektu udaju

 Jednotliva prava subjekt(
* Pravo na informace — upraveno v ZOOU
* Pravo na pfistup — upraveno v ZOOU
* Pravo na opravu — upraveno v ZOOU

e Pravo na vymaz

e Pravo na omezeni zpracovani

e Pravo na prenositelnost udaju

* Pravo vznést ndmitku — upraveno v ZOOU

* Pravo nebyt pfedmétem automatizovaného rozhodovani — upraveno v ZOOU

* V8tdina prav subjektl je obsaZena jiz v ZOOU



Pravo na informace — informacni povinnost

e Cl. 13 a 14 GDPR

 GDPR rozdéluje informaéni povinnost podle toho, zda se jedna o OU
poskytnuté subjektem udaje Ci ziskané z jiného zdroje

e Pokud jsou Udaje poskytnuty subjektem udaju je treba informovat o:
e totoznost a kontaktni udaje spravce nebo zastupce
e kontaktni udaje povérence
* Ucely zpracovani a pravni zaklad pro zpracovani
e opravnéné zajmy spravce nebo treti strany
* prijemce nebo kategorie prijemcu
* Umysl spravce predat osobni udaje do treti zemé nebo mezinarodni
organizaci.



Pravo na informace — informacni povinnost

* Dalsi informace, jsou-li nezbytné pro zajisténi spravedlivého a transparentniho
zpracovani:

doba zpracovani

existence prava pozadovat od spravce pfistup, opravu nebo vymaz, popfripadé
omezeni zpracovani, a vznést namitku proti zpracovani, jakoz i prava na
prenositelnost udaju;

existence prava odvolat kdykoli souhlas,
existence prava podat stiznost u dozorového uradu;

skutecnost, zda poskytovani osobnich udaju je zakonnym ¢i smluvnim
pozadavkem, nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda ma
subjekt udaju povinnost osobni Udaje poskytnout, a ohledné moznych dusledkd
neposkytnuti téchto udaju;

skutecnost, ze dochazi k automatizovanému rozhodovani, v€etné profilovani



Pravo na informace — informacni povinnost

 \/ pripadé, Ze informace nepochazeji od subjektu udaju, je treba
pridat informace o
* Kategorii dotéenych OU
* Dalsi informace, pokud jsou nezbytné pro zajiSténi spravedlivého a transparentniho
Zpracovani
« Zdroj, ze kterého OU pochazeji
* Naopak informaci o opravnénych zajmech treti strany se presouva z
kategorie informaci, které je treba uvadét vzdy do kategorie informaci,
které je treba uvadeét pouze pro zajisteni spravedlivého a transparentniho
zpracovani



Kdy spravce informace poskytne

v pfimérené lhuté po ziskdni osobnich udajl, ale nejpozdéji do
jednoho mésice, s ohledem na konkrétni okolnosti, za nichz jsou
osobni udaje zpracovavany;

* nejpozdéji v okamziku, kdy poprvé dojde ke komunikaci se
subjektem udaju, maji-li byt osobni Udaje pouzity pro ucely této
komunikace; nebo

* nejpozdéji pri prvnim zpristupnéni osobnich udaji, pokud je ma v
umyslu zpristupnit jinému prijemci.



Poskytnuti informaci spravcem

e Struénym, transparentnim, srozumitelnym a snadno pristupnym zplsobem

* Pisemné Ci jinymi vhodnymi prostredky (i elektronicky), na vyzadani ustné, pokud
je identita subjektu prokazana

* Poskytnuti je bezplatné — vyjimka pri zjevné neprimérenosti nebo
nedlUvodnosti (opakovani)



Poskytnuti informaci dalkovym pfistupem

* Informacni povinnost pro zpracovani upravena zakonem
e Pokud provadi spravce zpracovani nezbytné pro plnéni
* své pravni povinnosti
* svého ukolu provadéného ve verejném zajmu
* privykonu své pravomoci

* Muze poskytnout informace subjektu udaji také zverejnénim informaci
zpUusobem umozniujicim dalkovy pristup.



Pravo subjektu Udajd na pfistup k OU

 Cl. 15 GDPR

» Subjekt tdajti ma pravo ziskat od spravce potvrzeni, zda OU, které se
ho tykaji jsou Ci nejsou zpracovavany
* Pokud jsou udaje zpracovavany ma pristup k témto informacim
« Ugely zpracovani
* Kategorie dotéenych OU
* PFijemci a kategorie pfijemc(i OU
e Planovana doba ulozeni

» Existence prava pozadovat od spravce opravu, vymaz nebo omezeni jejich zpracovani a
nebo vznést namitku proti tomuto zpracovani

* Pravo podat stiznost
* Dostupné informace o zdroji OU
e Zda, popfipadé postup automatizovaného zpracovani



Pravo subjektu Udajd na pfistup k OU

* Pokud se osobni udaje predavaji do treti zemeé nebo mezinarodni
organizaci, ma subjekt udaju pravo byt informovan o vhodnych
zarukach podle clanku 46, které se vztahuji na predani.

e pravo ziskat kopii zpracovdvanych osobnich udaju
e poskytnutim kopie nesmi byt dotCena prava a svobody jinych osob
 karta klienta/zaméstnance ze systému

* Bezplatné do 30 dnu
e Za dalsi kopie mozno uctovat administrativni poplatek



Pravo na opravu

 Cl. 16 GDPR

 Subjekt udajui ma pravo na to, aby spravce bez zbytecného odkladu
opravil nepresné osobni udaje, které se ho tykaji.

e S prihlédnutim k Uceliim zpracovani ma subjekt tidajia pravo na
doplnéni nedplnych osobnich Udajd, a to i poskytnutim dodateéného
prohlaseni.

e Spravce oznamuje prijemclm opravy a vymazy osobnich udaju (¢l. 19
GDPR)

* Dosud upraveno v zakladnich povinnostech spravce (§5 Z00U) a také
v § 21 ZOOU — ochrana prav subjekt(i udajti



Pravo na vymaz

Cl. 17 GDPR

bez zbytecného odkladu (nejpozdéji do 30 dni)

osobni Udaje, které se daného subjektu udaja tykaji

spravce ma povinnost vymazat, pokud je dan jeden z téchto dlvodu:

osobni Udaje jiz nejsou potrebné
subjekt udajd odvola souhlas a neexistuje zadny dalsi pravni dlivod pro zpracovani

subjekt udajd vznese r)ém_i,tlv<y0|or9tivzprachyé,nl' podle Cl. 21 odst. 1 (vefejny zajem a opravneny
zdjem spravce) a neexistuji Zadné prevazujici opravnéné dlvody pro zpracovani

osobni udaje byly zpracovany protipravné

osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu Unie nebo
clenského statu, které se na spravce vztahuje

osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni spole€nosti

Pokud spravce OU zverejnil a musi je vymazat, prijme opatreni, aby informoval spravce,

kteri tyto OU zpracovavaiji, Zze je subjekt udaju zad3, aby vymazali veSkeré odkazy na tyto
osobni udaje, jejich kopie Ci replikace



Pravo na vymaz

* Neuplatni se, pokud je zpracovani nezbytné:
 pro vykon prava na svobodu projevu a informace;
 pro splnéni pravni povinnosti, jez vyzaduje zpracovani podle prava Unie nebo
clenského statu, které se na spravce vztahuje;

 pro splnéni ukolu provedeného ve verejném zajmu nebo pri vykonu verejné
moci, kterym je spravce povéren;

 z dlivodu verejného zajmu v oblasti verejného zdravi;

 pro ucely archivace ve verejném zajmu, pro ucely védeckého ci historického
vyzkumu Ci pro statistické ucely v souladu s ¢l. 89 odst. 1;

* pro urceni, vykon nebo obhajobu pravnich narokd.



Pravo na omezeni zpracovani

 Cl. 18 GDPR

* Subjekt idaji ma pravo na to, aby spravce omezil zpracovani, v
kterémkoli z téchto pripadu:

* subjekt idaju popira presnost osobnich tdajl, a to na dobu potrebnou k
tomu, aby spravce mohl presnost osobnich udaju ovérit;

* zpracovani je protipravni a subjekt tdajli odmita vymaz osobnich udajl a
zada misto toho o omezeni jejich pouziti;

* spravce jiz osobni idaje nepotrebuje pro Ucely zpracovani, ale subjekt tdajui
je pozaduje pro urceni, vykon nebo obhajobu pravnich naroku;

 subjekt udaju vznesl ndmitku proti zpracovani podle ¢l. 21 odst. 1, dokud
nebude ovéreno, zda opravnéné duvody spravce prevazuji nad opravnénymi
divody subjektu udaju.



Pravo na omezeni zpracovani

e Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s
vyjimkou jejich ulozeni, zpracovany pouze:
* se souhlasem subjektu udaju,
 z dlivodu urceni, vykonu nebo obhajoby pravnich narokd,
» z dUvodu ochrany prav jiné fyzické nebo pravnické osoby
 z dlvodu dulezitého verejného zajmu Unie nebo nékterého Clenského statu.

 Subjekt udaju, ktery dosahl omezeni zpracovani, je spravcem
predem upozornén na to, ze bude omezeni zpracovani zruseno.




Pravo na prenositelnost Udaju

« Cl. 20 GDPR
» pravo ziskat OU, které se ho tykaji, jeZ poskytl spravci
* ve strukturovaném, bézné pouzivaném a strojove Citelném formatu

 pravo predat tyto udaje jinému spravci, a to v pripade, ze:
e zpracovani je zaloZzeno na souhlasu/smlouvé
e zpracovani se provadi automatizovaneé.

e pravo, aby OU byly pfedany pfimo jednim spravcem spravci
druhému, je-li to technicky proveditelné.



Pravo vznést namitku

 Cl. 21 GDPR

 pravo kdykoli vznést namitku proti zpracovani osobnich udaju, které se jej
tykaji, na zakladeé Cl. 6 odst. 1 pism. e) nebo f), v€etné profilovani
zalozeného na téchto ustanovenich.

» Spravce osobni Udaje dale nezpracovava, pokud neprokaze zavazné
opravnéné dlivody pro zpracovani, které prevazuji nad zajmy nebo pravy a
svobodami subjektu udajt, nebo pro urceni, vykon nebo obhajobu pravnich
narokd.

e Subjekt udaju je na pravo vznést ndmitku:

e vyslovné upozorneén;
* pravo je uvedeno zretelné a oddélené od jakychkoli jinych informaci;
* nejpozdéji v okamziku prvni komunikace se subjektem udaja.



Pravo nebyt predmétem automatizovaneho
rozhodovani

 Cl. 22 GDPR

* aby o pravech a povinnostech SU nebylo rozhodovano bez ingerence
clovéka
* Subjekt idaju ma pravo nebyt predmétem zadného rozhodnuti

zalozeného vyhradné na zakladé automatizovaném zpracovani, véetné
profilovani, které ma pro ného pravni ucinky nebo se ho obdobnym

zpUsobem vyznamné dotyka.
e To neplati, pokud je rozhodnuti:

* nezbytné k uzavreni nebo plnéni smlouvy mezi subjektem udajl a spravcem;

* povoleno pravem Unie nebo ¢lenského statu, které stanovi vhodna opatreni
zajistujici ochranu prav a svobod a opravnénych zajmu subjektu udajd; nebo

 zaloZzeno na vyslovném souhlasu subjektu udaju.



Pravo nebyt predmétem automatizovaneho
rozhodovani

e Spravce provede vhodna opatreni na ochranu prav v prfipadé uzavreni
nebo plnéni smlouvy a vysl. souhlasu:
 prava na lidsky zasah ze strany spravce,
 prava vyjadrit svUj nazor a prava napadnout rozhodnuti.

* Rozhodnuti ktera se opiraji o zvlastni kategorie osobnich udaju musi
respektovat zde stanovena omezeni.
e vazi k ¢l. 9 odst. 2 pism. a) — vysl. souhlas nebo g) — vyznamny verejny zajem
 jsou zavedena vhodna opatreni pro zajisténi prav a svobod a opravnénych
zajmu subjektu udaju.



Povinnosti spravcd OU dle
/00U



Povinnosti pfi zabezpeéeni OU

e Stanovena v § 13 ZOOU a nasl.

e Povinnost spravce a zpracovatele prijmout opatreni proti
neopravnenému nebo nahodilému pristupu k OU, proti jejich zmeéng,
zniceni, ztraté nebo jinému zneuziti

e Povinnost prijata opatreni dokumentovat
e Povinnost udaje likvidovat

* GDPR celkove rozsiruje a specifikuje povinnosti spravce pri
zabezpeceni OU



Povinnost mlcenlivosti

e Stanovena v § 15 ZOOU — souéasti povinnosti zabezpeéeni zpracovani

* Povinnost zachovavat micenlivost maji
e Zameéstnanci spravce nebo zpracovatele,

* jiné osoby, které zpracovavaji OU na zakladé dohody se spravcem nebo
zpracovatelem

. osoby, které prichazeji v ramci plnéni svych povinnosti do styku s oU jsou
povinni zachovavat mléenlivost o OU a bezpeénostnich opatfenich

* Povinnost mlcenlivosti trva i po skonceni zameéstnani nebo praci

* \V GDPR také upraveno mezi zabezpecenim zpracovani (¢l. 32 GDPR) +
cl. 90 — Clenské staty mohou prijmout pravidla ohledné povinnosti
mlcenlivosti a musi to oznamit do 25. 5. 2018



Oznamovaci povinnost

 Stanovena v § 16 ZOOU

e Kdo hodl3 zpracovavat OU musi toto oznamit UOOU
« Své identifika¢ni Udaje, ulel zpracovavani, kategorie subjektt tdaji a OU,
zdroje OU, zpUsob zpracovani OU, misto zpracovani OU, prijemce, predani OU
do jinych statl, opatreni k zajiSténi ochrany OU
« Ozndmit se nemusi zpracovavani OU
e z verejné pristupnych datovych souboru
* Ulozené spravci zvlastnim zakonem nebo je-li jich treba k uplatnéni prav a
povinnosti vyplivajicich ze zvlastniho zakona

e I11Zruseno GDPR - nahrazeno povinnosti vedeni zaznamu!!!



Povinnosti spravcd OU dle
GDPR



Povinnosti spravce podle GDPR

Vést zaznamy o Cinnostech zpracovani cl. 30 GDPR
Spoluprace s dozorovym uradem — ¢l. 31 GDPR
Zaveést odpovidajici zabezpeceni — ¢l. 32 GDPR

Ohlasovani pripadu poruseni zabezpecéeni osobnich udaji dozorovému uradu — ¢l.
33 GDPR

Oznamovani pfipadu porueni zabezpeleni OU subjektu Gdajd - ¢l. 34 GDPR
Posouzeni vlivu na ochranu osobnich udaji —¢l. 35 GDPR
Predchozi konzultace — ¢l. 36 GDPR

Ustaveni povérence pro ochranu osobnich udaji — ¢l. 37 GDPR



Vedeni zaznamu o Cinnostech zpracovani

» Kazdy spravce a jeho pripadny zastupce vede zaznamy o cinnostech
zpracovani, za néz odpovida.

e Tyto zaznamy obsahuji vSechny tyto informace:

jméno a kontaktni udaje spravce a pripadného spolecného spravce, zastupce spravce
a povérence pro ochranu osobnich udaju;

ucely zpracovani;

popis kategorii subjektl udajli a kategorii osobnich udaju;

kategorie prijemcu, kterym byly nebo budou osobni Udaje zpristupnény, véetné
prijemcul ve tretich zemich nebo mezinarodnich organizacich;

informace o pripadném predani osobnich Uudaju do treti zemé nebo mezinarodni
organizaci, v€etné dolozeni vhodnych zaruk;

je-li to mozné, planované Ihity pro vymaz jednotlivych kategorii udaju;
je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatreni.



Vedeni zaznamu o Cinnostech zpracovani

e Zaznamy se vyhotovuji pisemné, v to pocitaje i elektronickou formu.

* Spravce, zpracovatel nebo pfipadny zastupce spravce nebo zpracovatele
poskytne zaznamy na pozadani dozorového uradu

 Vyjimka!ll Povinnosti se nepouziji pro podnik nebo organizaci
zamestnavajici méneé nez 250 osob, ledaze:
» zpracovani, které provadi, pravdépodobné predstavuje riziko pro prava a svobody
subjektd udajq,
* zpracovani neni prilezitostné, nebo

* zpracovani zahrnuje zpracovani zvlastnich kategorii udaju nebo osobnich udaja
tykajicich se rozsudku v trestnich vécech a trestnych Cinu

* \lyjimka je napsana tak Spatné, ze témeér nikdy nebude naplnéna. Na obce se
nevztahuje

* Tato povinnost nahrazuje oznamovaci povinnost podle ZOOU (§ 16 ZOOU)



Spoluprace s dozorovym Uradem

e Spravce a zpracovatel a pripadny zastupce spravce nebo zpracovatele
spolupracuji na pozadani s dozorovym uradem pfi plnéni jeho ukolu.
* Jde o procesni povinnost. Nastava az na vyzadani uradu.



Zabezpeéeni OU

e Zamérna ochrana
* Technicka opatreni
* Organizacni opatreni
e Zasady a zaruky (kodex chovani, eticky kodex)

e Standardni ochrana
* minimalizace mnozstvi
* minimalizace rozsahu a doby zpracovani
* minimalizace dostupnosti
e DUkazni bremeno splnéni povinnosti lezi na spravci udajl
* GDPR nestanovi konkrétni opatreni — zavisi na konkrétnim spravci a
zpracovani

e Snaha o minimalizaci rizik — dllezZitost prevence



/Zabezpeceni zpracovani

e S prihlédnutim ke stavu techniky, ndkladdm na provedeni, povaze, rozsahu,
kontextu a Ucelim zpracovani i k rizné pravdépodobnym a rlizné zavaznym
rizikm pro prava a svobody fyzickych osob, provedou spravce a
zpracovatel vhodna technicka a organizacni opatreni, aby zajistili Uroven
zabezpeceni odpovidajici danému riziku, pripadné vcetné:

* pseudonymizace a Sifrovani osobnich udaju;

* schopnosti zajistit neustdlou dlivérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

* schopnosti obnovit dostupnost osobnich Udajl a pristup k nim véas v pripadé
fyzickych ¢i technickych incidentu;

* procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizacnich opatreni pro zajisténi bezpecnosti zpracovani.




/Zabezpeceni zpracovani

* Pri posuzovani vhodné urovne bezpecnosti se zohledni zejména rizika,
ktera predstavuje zpracovani, zejména :
* nahodné nebo protipravni zniceni,
e ztrata,
. pozméﬁovéni
* neopravneneé zpristupneni predavanych, ulozenych nebo jinak zpracovavanych
osobnich udajl, nebo neopravnény pristup k nim.

* Spravce a zpracovatel prijmou opatreni pro zajisteni, aby jakakoliv fyzicka
osoba, ktera
. Jedna Z povéreni spravce nebo zpracovatele
* ma pristup k osobnim ddajdm,
* zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich
zpracovani jiz neuklada pravo Unie nebo ¢lenského statu.



Ohlasovani pfipadl poruseni zabezpeéeni OU
dozorovému uradu

* jakékoli poruseni zabezpeceni osobnich udajl
* zniéeni, ztrata, zména OU, neopravnéné poskytnuti/zpFistupnéni
* pf. ztrata notebooku, hesla, vykradeni radnice

 spravce bez zbytecného odkladu a pokud mozno do 72 hodin od okamziku,
kdy se o ném dozvédél, ohlasi dozorovému uradu

 ledaze je nepravdépodobné, ze by toto poruseni mélo za nasledek riziko
pro prava a svobody fyzickych osob.

* pokud neni ohlaseni dozorovému uradu ucinéno do 72 hodin, musi byt
soucasné s nim uvedeny dlvody tohoto zpozdéni

* jakmile zpracovatel zjisti poruseni zabezpeceni osobnich udaju, ohlasi je
bez zbytecného odkladu spravci, ten hlasi uradu



Ohlasovani pfipadl poruseni zabezpeéeni OU
dozorovému uradu

e Ohlaseni musi obsahovat:
* popis povahy daneho pripadu vCetne, pokud je to mozne, kategorii a pfiblizneho
poctu dot(c)enych subjektu udaju a kategorii a priblizného mnozstvi dotcenych
zaznamU OU;

* jméno a kontaktni Udaje povérence nebo jiného kontaktniho mista, které muze

*VvVVvV/

poskytnout blizsi informace;

* popis pravdépodobnych dusledkd poruseni zabezpeceni osobnich udaju;

* popis opatreni, ktera spravce prijal nebo navrhl k prijeti s cilem vyresit dané poruseni
zabezpeceni, véetné opatreni ke zmirnéni moznych nepfiznivych dopadd.

* Spravce dokumentuje veskeré pripady poruseni zabezpeceni, pficemz
uvede skutecnosti, které se tykaji daneho poruseni, jeho ucinky a prijata
Nnapravna opatrenl.

. ]'Iafcokdokumentace musi dozorovému uradu umoznit oveéreni souladu s timto
¢lankem.



Oznamovani pripadd poru§en|' zabezpeceni
osobmch udaju subjektu udaju

* Pokud je pravdepodobne, ze urcity pripad bude m|t za nasledek vysoke riziko pro
prava a svobody fy2|ckych osob, oznami spravce toto poruseni bez zbytecného
odkladu subjektu udaju.

* Oznameni se nevyzaduje, je-li splnéna kterakoli z téchto podminek:

* spravce zaved| nalezita opatreni, ktera byla pouzita, zejména takova, ktera Cini tyto udaje
n$srozum|telnym| pro kohokoli, kdo neni opravnén k nim mit pnstup, jako je napriklad
Sifrovani;

* spravce pfijal nasledna opatfeni, ktera zajisti, ze vysoke riziko pro prava a svobody subjektd
udaju se jiz pravdepodobné neprojevi;

* vyZadovalo by to nepfimérené usili. V takovém pripadé musi byt subjekty udajd informovany
pomoci verejného oznameni nebo podobného opatreni.

* Jestlize spravce dotCenému subjektu udaji poruseni jeSté neoznamil, mize
dozorovy urad po posouzeni pozadovat,
* aby tak ucinil,
* nebo mlzZe rozhodnout, Ze je splnéna nékterad z podminek uvedenych vyse.




Posouzeni vlivu na ochranu osobnich Udaju

e Pokud je pravdepodobné, ze zpracovani bude mit za nasledek vysoké
riziko pro prava a svobody FO

* Vyzadat posudek povéfence pro ochranu OU

* Dozorovy urad zpracuje seznam operaci zpracovani
e Seznam je prozatim v pripominkovém rizeni
e Jedna se o stanoveni kritérii pro velikost rizika pro prava a svobody FO

* Jedna se napt. o ovlivnitelnost zpracovani a predani subjektem, rozsah zpracovani,
zasazené uzemi ad.



Posouzeni vlivu na ochranu osobnich Udaju

e Posouzeni obsahuje
* Popis zamyslenych operaci a ucely zpracovani
e Posouzeni nezbytnosti a primerenosti
* Posouzeni rizik pro prava a svobody subjekt(
* Planovana opatreni k reseni rizik

* Pokud ma operace pravni zaklad a jiz bylo provedeno obecné
posouzeni — neyyiaduje se (Cl. 35 odst. 10 GDPR a § 9 navrhu zakona
0 zpracovani OU)



Predchozi konzultace

* Pokud z posouzeni vlivu na ochranu OU vyplyva vysoké riziko —
konzultace s dozorovym uradem — v pripadeé neprijeti opatreni ke
zmirnéni tohoto rizika

« Sméfuje ke zmirnéni rizika — vyjadfuje se dozorovy ufad (UOOU)



Povérenec pro ochranu osobnich udaju

* Pokud zpracovani OU provadi organ vefejné moci &i vefejny subjekt musi spravce
a zpracovatel v kazdém pripadé jmenovat poverence pro ochranu OU
* Povérence tedy musi mit kazdy verejny subjekt, tedy i prispévkové organizace, Skolské PO,

* Je moZné povérence jmenovat pro nékolik organt nebo subjektd jediného — nutnost
prihlédnout k organizacni strukture a velikosti

* Poverence musi byt jmenovan na zaklade svych profesnich kvalit, zejmena
odbornych znalosti prava praxe v oblasti ochrany OU — neni stanovena forma
vzdélani ani profesni zkouska

* Povérenec musi mit pfedpoklady pro fadné vénovani se ukolim, byt k dispozici
pfi Fedeni problém(, moZnost zpracovani OU detailné poznat

* Povérencem muze byt pracovnik spravce ¢i zpracovatele, nebo plnit ukoly na
zakladé smlouvy o poskytovani sluzeb (externi spolupracovnik) — PO i FO



Povérenec pro ochranu osobnich udaju

» Spravce nebo zpracovatel zverejni kontaktni udaje povérence a sdéli je
dozorovému uradu (UOOU)

* Povérence musi mit také jina organizacni slozka obce nebo PO zfizend obci (je
mozné vyuzivat povérence obce) — pokud spliuje alespon jednu z podminek:
* Rozhodovani o pravech a povinnostech osob (napt. sSkola)
* pravidelné a systematické monitorovani subjektd udaju (napfr. dopravni podnik)

llllll



Postaveni poverence

* Je treba zajistit zapojeni poverence do zalezitosti souvisejicich s
ochranou osobnich udaju

e Spravce a zpracovatel musi povérence podporovat v plnéni jeho ukolu

* Povérenec nesmi dostavat zadné pokyny ohledné plnéni jeho ukolu,
ani nesmi byt sankcionovan pro plnéni svych ukold

e Povérenec je vazan tajemstvim nebo duvérnosti

e Povérenec musi byt primo podfizen vrcholovym ridicim pracovnikim
— pristup k vedeni obce (tajemnik obecniho Uradu, starosta)

* Povérenec nesmi byt ve stretu zajmu (napr. nemuze byt starosta, IT,...)



Ukoly povéfence pro ochranu OU

* Povérenec vykonava alespon tyto ukoly:

poskytovani informaci a poradenstvi spravcum nebo zpracovatelim a
zamestnancum, kteri provadeéji zpracovani;

monitorovani souladu s Narizenim, dalSimi predpisy v oblasti ochrany udaji a
s koncepcemi spravce nebo zpracovatele v oblasti ochrany osobnich udaju,
vcetné rozdéleni odpovednosti,

vzdélavani a odbornd pfipravy pracovnik( zapojenych do zpracovani OU a
souvisejicich auditU;

poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu
osobnich udajl, a monitorovani jeho uplatriovani;

spoluprace s dozorovym uradem a

plUsobeni jako kontaktni misto pro dozorovy urad v zaleZitostech tykajicich se
zpracovani, vcetne predchozi konzultace, a pripadne vedeni konzultaci v
jakékoli jiné véci.



Souhlas subjektu udaju se
zpracovanim OU



Souhlas se zpracovanim OU podle GDPR

* Pouze pokud nelze vyuzit jiny pravni titul (napf. plnéni pravni
povinnosti)

* \/Sechny nezbytné informace musi byt poskytnuty v okamziku, kdy se
o souhlas zada

e Striktni podminky ziskavani

 Subjekt udaju muze kdykoliv souhlas odvolat — subjekt udaju musi byt
o tomto pravu informovan

e Spravce musi byt schopen dolozit souhlas se zpracovanim

e Srozumitelné a snadno pristupné znéni za pouziti jasného a
jednoduchého jazyka



Souhlas se zpracovanim OU

e Podminky (¢l. 7 a 8)
-svobodnv

* neni, pokud subjekt ddaju nema skutecnou nebo svobodnou
volbu nebo nemuize souhlas odmitnout nebo odvolat, aniz by byl
poskozen

* neni, pokud se jim podminuje poskytnuti sluzby
. konkrétnl'

* konkrétni ucel a formy zpracovani

* jasné a presneé vztahovat k rozsahu a dusledkim zpracovani udaja.

* V praxi to znamena, Ze ,souhlas subjektu udajio (musi byt)
zalozeny na uvédoméni si a pochopeni relevantnich skutecnosti a
dusledku urcitého jednani.”



Souhlas se zpracovanim OU

* Podminky (¢l. 7 a 8)

* Informovany

totoZnost sprdvce a ucely zpracovani, k nimz jsou jeho osobni Udaje urceny

* jednoznacny projev vile

srozumitelm'/ a jasm'/

spravce nové musi prokazat, ze urcité chovani subjektu udaji je jednoznacnym
projevem vile k tomu, aby byly jeho osobni Udaje zpracovany

Miéeni, predem zaskrtnuta policka nebo necinnost by tudiz nemély byt
povazovany za souhlas.

prohlasenim Ci jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju;

tj. Ize pisemneé (i elektronicky), ustné (ALE obtizné prokazovani)
nelze konkludentné, tacitné
dikazni bremeno je na spravci



Implementace GDPR



Implementace GDPR

* \VV ramci organizace je treba:

urcit rozsah OU — co zpracovavam

lokalizovat OU v datech (databaze, word, excel soubory, obrazky,...)

Analyza dGvodd, na jejichz zakladé OU zpracovavame

OU interné (kdo ma pfistup, jak, pro¢, jak s OU naklada, zda je potiebuje k vykonu
cinnosti, kdo nese odpovédnost), popr. proskoleni zameéstnancu

metodiky a dokumentace — revize smluvnich vztah( se zpracovateli, pracovnich
smluv (dolozka o nakladani s OU), internich predpisu, spisového radu, skarta¢ni lhity

datova kvalita (jsou data spravna, korektni, prochazi aktualizaci)

zabezpeceni dat (po organizacni i technické strance)

reporting a auditing (jak, kdy a kdo kontroluje procesy)

identifikace rizik (co hrozi, jaké zasahy)

stanoveni postupu pfi feSeni problému (napf. kdo nahlasi, komu, kamz], zjisténi
subjektu ? OU, kterych se zasah tykal, kdo nese odpovédnost, popr. ohlasovaci
povinnos



Konkrétni E)Fl’pady ochrany
OU v obci



Informovani o navrhu jednani zastupitelstva a
o0 zameru disponovat s majetkem obce

* Informovani o navrhu jednani zastupitelstva a zverejnéni zameru
disponovat s majetkem obce — zakonna povinnost
* Jedna se o zpristupnéni neomezenému okruhu osob

 Je tfeba informovat pouze o obsahu véci, bez uvadéni konkrétnich osob, Ci
uvedeni pouze inicial jména a obec bydlisté osoby



<amerovy systém se zaznamem na verejnem
orostranstvi

e Kamerovy systém se zaznamem verejného prostranstvi muize
provozovat pouze obecni policie - § 24b zdkona ¢. 553/1991 o obecni
policii

* Obec, ktera nema obecni policii tyto kamerové systémy provozovat
nemuze — obci nejsou stanoveny povinnosti spocivajici v zajisténi
verejného poradku

* Pouze se verejnym poradkem muze zabyvat (§ 35 odst. 2 OZr)



Porizovani zaznamu z jednani zastupitelstva

* DUlezitost stanoveného ucelu zpracovani

* Podklad pro vyhotoveni zapisu, popr. vyrizeni namitek ¢len
zastupitelstva proti zapisu
 Stanoveni doby — doba nutna pro pofizeni zapisu/vyfizeni namitek

* Informovani verejnosti o Cinnosti - § 97 OZr
* Pred zverejnénim treba anonymizovat
* Nutnost stanoveni doby zpracovani (napfr. funkéni obdobi zastupitelstva)

* Je treba splnit vSechny ostatni povinnosti vyplyvajici z pravnich
predpisu (napr. informacni povinnost, zabezpeceni zpracovani,
namitky ad.)



Zpfistupriovani a zvefejriovani OU z jednani
zastupitelstev a rad obci

* Rozliseni dvou situaci

e Zpristupnéni osobam opravnénym podle nahlédnout do dokumentl podle
zakona — neanonymizovat

e Zverejnéni Sirokému okruhu osob nebo podavani informaci podle zakona
106/1999 Sb. o svobodném pfistupu k informacim

« Je tfeba anonymizovat, pfipadné omezit rozsah OU ve zvefejfiované verzi dokumentu
* § 8a zakona 106/1999 Sb. o svobodném pristupu k informacim



Archivnictvi a spisova sluzba

» Kazdy plvodce musi podle zakona o archivnictvi vydat spisovy rad se
spisovym a skartacnim planem

» Zakonny pozadavek uchovani dokumentt podle zakona o archivnictvi je
dlivodem pro zakonné zpracovani

Nutnost zabezpecit dokumenty proti pristupu neopravnénych osob
» Stanoveni povérenych zaméstnancu (ve smlouvé a v internim predpisu)

Nutnost plnit ddle povinnosti spojené se zpracovani OU

Pri zadosti o vymaz — ¢l. 17 odst. 3 GDPR — mozné az po uplynuti
skartacnich lhut, vybéru archivalii

* Po pominuti Uéelu zpracovani povinnost dokumenty s OU zni¢it véetné
zalohovanych dat



Dozorci organ, sankce za
neplnéni povinnosti, nahrada
skody




Dozorci organ — Urad pro ochranu osobnich
udaju
e dozor nad dodrzovanim povinnostl',v oblasti ochrany OU (véetné
GDPR) vykonava nezavisly organ - Urad pro ochranu osobnich udaju
(UOOU)
* \Véetné projedndvani prestupkl a ukladani sankci

* Vede registr zpracovani OU (podle § 16 ZOOU — oznamovaci povinnost)

e Kontrolujici jsou pri kontrole opravnéni seznamovat se se vsemi informacemi
v rozsahu provadéné kontroly (véetné citlivych udaju)

* Pfi porudeni povinnosti ulozi UOOU opatieni k odstranéni nedos’gatk&
a stanovll' lhGtu pro odstranéni (§ 57 navrhu zakona o ochrané OU, §
40 ZOOU, ¢l. 58 GDPR)



Sankce podle ZOOU

* Prestupky PO — poruseni povinnosti

* Napf. nestanoveni Uéelu zpracovani, zpracovani nepfesnych OU, neposkytnuti
informaci, zverejnéni OU pres zakaz,

e Sankce do 5 000 000,- K¢ za rtizné delikty
* Pritézujici okolnosti
* Ohrozeni vyssiho poctu osob zasahovanim do soukromého a osobniho zivota,

IIIII

e Sankce az 10 000 000,- K¢



Sankce podle GDPR

e Pokuty musi byt ucinné, primérené a odrazuijici

e Pokuty se ukladaji podle okolnosti jednotlivych pripads

* Napr. umysl, technicka opatreni, zavaznost, delka poruseni, naprava, oznameni
poruseni

* Pokuty az do vyse 20 000 000 Eur za rGizna provinéni

* Napr. poruseni povinnosti stanovenych nafizenim, poruseni zakladnich zasad,
poruseni podminek souhlasu, poruseni prav subjektu udaju, nesplneni prikazu
dozorového uradu...

* Stat muze stanovit pravidla ukladani pokut organum verejné moci nebo
verejnym subjektu F§ 61 odst. 5 navrhu zakona o zpracovani OU)

» Sankce se ukladaji namisto ¢i kromé dalsich opatreni dle ¢l. 58 odst. 2 GDPR
e Za kazdé poruseni nemusi byt ulozena pokuta — napomenuti, upozornéni



Nahrada Skody

 § 25 Z00U — pouzije se obecna Uprava odpovédnosti za $kodu

* Pouziti zakona 82/1998 Sb. o odpovédnosti za Skodu zplsobenou pfi
vykonu verejné moci rozhodnutim nebo nespravnym urednim postupem

* obec odpovida pouze v samostatné pusobnosti, v prenesené plsobnosti odpovida
stat (regresni uhrada)
e Popr. pouziti obecnych ustanoveni o nahradé skody v OZ

 Clanek 82 GDPR

» Spravce je odpovédny za Ujmu, kterou zpusobi zpracovanim, jez porusuje toto
narizeni (zpracovatel pouze v pripadé poruseni povinnosti stanovené konkrétné
zpracovateli nebo jednanim v rozporu se zakonnymi pokyny spravce

* Moznost zprosténi — prokazani, ze nejsou odpovédni za udalost, jez vedla ke vzniku
ujmy



Trestni sankce

* Trestny Cin - neopravnéné nakladani s osobnimi udaji
«§180TZ

* (1) Kdo, byt i z nedbalosti, neoprdvnéné zverejni, sdéli, zpristupni, jinak
zpracovava nebo si prisvoji osobni udaje, které byly o jiném shromazdéné v
souvislosti s vykonem verejné moci, a zpusobi tim vdZnou ujmu na prdavech
nebo opravnénych zajmech osoby, jiz se osobni udaje tykaji, bude potrestan
odnétim svobody az na tri léta nebo zakazem cinnosti.

* (2) Stejné bude potrestdn, kdo, byt i z nedbalosti, porusi statem uloZzenou nebo
uznanou povinnost mlcenlivosti tim, Ze neopravnéné zverejni, sdéli nebo
zpristupni treti osobé osobni udaje ziskané v souvislosti s vykonem svého
povoldni, zaméstndni nebo funkce, a zptsobi tim vaZnou ujmu na prdvech
nebo opravnénych zajmech osoby, jiz se osobni udaje tykaji.



Trestni sankce

§ 230 TZ - Neopravneény pristup k pocitacovému systému a nosici informaci

Kdo prekona bezpecnostni opatreni, a tim neopravnene ziska pristup k pocitacovemu
systému nebo k jeho cCasti.

Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neopravnéné uzije data ulozena v pocitacovém systému nebo na nosici informaci,

b) data uloZena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze
nebo jinak znici, poskodi, zmeni, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi,

c) padéld nebo pozméni data ulozend v pocitacovém systému nebo na nosici informaci

tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako b\éto byla data
prava, bez ohledu na to, zda jsou tato data primo Citelna a srozumitelna, nebo

d) neopravnéneé vlozZi data do pocitacového systému nebo na nosic informaci nebo ucini
jiny zasah do programoveho nebo technického vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,



Trestni sankce

e § 183 - Poruseni tajemstvi listin a jinych dokument( uchovavanych v
soukromi

» Kdo neopravnéné porusi tajemstvi listiny nebo jiné pisemnosti,
fotografie, filmu nebo jiného zaznamu, pocitacovych dat anebo jiného
dokumentu uchovavaného v soukromi jiného tim, ze je zverejni,
zpristupni treti osobé nebo je jinym zplusobem pouzije,



Trestni odpovednost PO

§ 8 TOPO - pricitatelnost jednani

Trestnym Cinem spachanym pravnickou osobou je protipravni €in spachany v
jejim zajmu nebo v ramci jeji Cinnosti, jednal-li tak subjekt uvedeny v § 8
(starosta, rada, zastupitelstvo, vedoucich pracovniku ¢i osob vykonavajicich vliy,
nebo u zameéstnance na zakladé rozhodnuti ¢i pokynu takovych osob anebo
proto, Ze organy pravnické osoby nebo osoby uvedené v odstavci 1 pism. a) az
c) neprovedly takova opatreni, ktera mély provést podle jiného pravniho
predpisu nebo ktera po nich lze spravedlivé pozadovat, zeiména neprovedly
povinnou nebo potfebnou kontrolu nad ¢innosti zaméstnancu nebo jinych
osob, jimz jsou nadfizeny, anebo neucinily nezbytna opatreni k zamezeni nebo
odvraceni nasledkd spachaného trestného cinu.

Nelze ulozit trest odporujici podstaté PO — napr. zrusit obec



DEKUJI ZA POZORNOST
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